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 הצהרת אבטחת מידע לאתר האינטרנט של קו הבריאות

חברה לניהול קופות גמל בע"מ, נוקטת במיטב האמצעים שברשותה על מנת לוודא כי סודיות  –קו הבריאות 

 הנתונים שנמסרו על ידך נשמרים באופן מאובטח ומוגן.

, אשר מבטיח כי בעת לאומי שירותי שוקי הון בע"ממתבצע על ידי  קו הבריאותתפעול חשבונות עמיתי 

התחברות לחשבונם באמצעות אתר האינטרנט של הבנק יתבצע זיהוי והצפנת הנתונים המועברים בינם לבין 

אתר האינטרנט של הבנק. במידה וברצונך לבצע פעולות בחשבונך תתבקש לציין את הפרטים המזהים 

 האישיים אשר נמסרו לך על ידי הבנק.

ן אתר האינטרנט של הבנק מתבצעת תוך נקיטה באמצעי אבטחת מידע ההתקשרות בין הדפדפן שלך לבי

עדכניים ביותר ותוך וידוא כי הנתונים המועברים בתווך התקשורת מוגנים מפני חשיפה לגורמים שאינם 

 מורשים לצפייה ולביצוע פעולות בהם. 

אשר איננו מחובר  ן בע"מ,לאומי שירותי שוקי הומידע אודות עמיתי חברת קו הבריאות נשמר בשרת פנימי של 

באופן ישיר לרשת האינטרנט, ממוקם בסביבה מאובטחת ונמצא תחת פיקוח וניטור מתמיד של כל 

 ההתקשרויות אליו. 

נוקטים במיטב המאמצים והכלים העומדים  לאומי שירותי שוקי הון בע"מאף על פי שחברת קו הבריאות 

ם המתחברים לחשבונם, אין ביכולתו להבטיח הגנה לרשותם על מנת להגן על אבטחת המידע של העמיתי

  מלאה מפני ביצוע פעולות זדוניות במידע הנמסר על ידם בעת גלישתם באתר הבנק.

עקב כך חברת קו הבריאות לא תהיה אחראית כלפי עמיתים שיגרם להם נזק במידה ונובע מביצוע חדירה לא 

 מורשית על ידי גורם שלישי למידע שלהם. 

את חברת קו הבריאות לנכון לציין בפניך מספר איומים אשר עשויים לחשוף אותך ואת המידע על כן מוצ

 הקיים ברשותך בפני שימוש לא מורשה בעת גלישה באתר האינטרנט של הבנק:

 הות באתר האינטרנט של הבנק תוך כדי שימוש במכשיר לא מאובטח )מחשב, סמרטפון וכו'(, הזד

שלא מכיל תוכנות הגנה נפוצות כמו אנטי וירוס מעודכן, עדכוני אבטחה למערכת ההפעלה וכו', 

 עשויה להקל על גורמים זדוניים לפרוץ למכשיר ולהיחשף לפרטי הזיהוי של המשתמש לאתר הבנק.

 י עשוי להתחזות לאתר האינטרנט של הבנק )דיוג( באמצעות הקמת אתר אינטרנט עם גורם זדונ

כתובת דומה ובעל חזות זהה לאתר האינטרנט של הבנק או באמצעות שליחת דוא"ל בשם הבנק או 

 חברת קו הבריאות.

 בהקשר זה, חברת קו הבריאות מבהירה כי לעולם לא תבצע פנייה יזומה לעמיתיה על מנת לעדכן את

 פרטי הזיהוי שלהם.

חברת קו הבריאות ממליצה כי בטרם הקשת הפרטים המזהים באתר הבנק יוודאו העמיתים כי כתובת 

וכן כי התעודה הדיגיטלית של האתר בתוקף )מנעול ירוק בקצה הימני  HTTPSהאתר מתחילה באותיות 

 העליון של האתר(.
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  באופן לא מאובטח, אם על גבי  שוקי הון בע"מלאומי שירותי שמירת אמצעי הזיהוי שסופקו לך על ידי

עותק קשיח )פתק( ואם באמצעות קובץ אלקטרוני, עשויה להביא לשימוש באמצעי זיהוי זה על ידי 

 גורם לא מורשה.

  

חברת קו הבריאות שומרת לעצמה את הזכות לשנות ולעדכן מדיניות זו של אבטחת מידע. עדכונים שיבוצעו 

 האינטרנט של החברה ויכנסו לתוקף בתוך כשבוע ממועד פרסומם. במדיניות יפורסמו באתר

במידה ואינך שבע רצון ממדיניות אבטחת המידע של חברת קו הבריאות, הסעד היחיד העומד לרשותך הוא 

 הפסקת השימוש באתר.
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